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Entretien avec M. Pierre Brochand, Directeur général de la DGSE
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Nommé à la tête de la Direction générale de la sécurité extérieure (DGSE) depuis le 24 juillet 2002, Pierre Brochand a bien voulu nous faire part de ses projets, ainsi que de son analyse sur le rôle et les enjeux actuels du renseignement.

Armées d’aujourd’hui : Monsieur le directeur général, quelles orientations souhaitez-vous imprimer durant l’exercice de cette responsabilité ?

Monsieur Pierre Brochand : Je souhaite tout simplement contribuer à faire de la DGSE un instrument sans cesse plus performant, dans un monde dangereux où la France a un besoin vital de disposer, d’une part, de renseignements fiables et autonomes sur les menaces radicalement nouvelles qui pèsent sur sa sécurité et, d’autre part, de moyens appropriés pour lutter efficacement contre ces menaces.

ADA : Vous avez accepté une démarche de communication : cette évolution pourrait surprendre... 

P. B. : J’expliquerai les choses de manière plus générale. Notre société a connu des bouleversements sans précédent depuis 20 à 30 ans. Ces évolutions “interpellent”, à bien des égards, les services de renseignement, et leur imposent de s’adapter. Ce qui veut dire, entre autres, tirer les leçons de la “médiatisation” croissante de la vie publique, sans pour autant renier ce qui fait leur raison d’être, à savoir le secret et, parfois, la clandestinité de leurs activités. Autant dire que ce n’est pas facile. Il nous faut donc respecter un équilibre, tout en nous ouvrant progressivement sur la société. Mais celle-ci doit aussi, si j’ose dire, faire un pas et comprendre que la sécurité de la collectivité nationale exige des contraintes, incompatibles avec le dogme d’une transparence universelle et absolue.

ADA : Selon vous, quelle est l’image de la DGSE aujourd’hui ?

P. B. : Il faut, me semble-t-il, distinguer plusieurs niveaux. Pour l’opinion publique en général, cette image est, je crois, plutôt mystérieuse, fondée sur les mythes souvent associés aux activités de renseignement. Un effort devrait sans doute être fait - mais je viens de dire que ce n’est pas aisé - pour davantage familiariser le grand public avec un service dont le rôle est indispensable à sa sécurité. Pour ceux qui, par goût personnel, portent davantage intérêt aux questions de renseignement, l’image de la DGSE est contrastée. Souvent excellente, parfois plus obscure. C’est un état de choses qui n’est pas pleinement satisfaisant, mais qui ne saurait être modifié en 24 heures. Cette image un peu énigmatique découle d’abord d’une certaine culture française du renseignement qui voit à tort, dans les “services”, un “mal nécessaire”. 

Il y a aussi, et c’est classique, le fait que les échecs sont, par définition, mieux connus que les succès, bien plus nombreux mais inévitablement confidentiels. Promouvoir une image - et celle de la DGSE n’y échappe pas -, c’est donc également affronter des stéréotypes. Là aussi, chacun doit y mettre du sien : d’abord notre maison, en faisant son travail, c’est-à-dire en remplissant du mieux qu’elle peut, avec sérieux et professionnalisme, les délicates missions qui lui sont confiées, mais ensuite tous ceux dont le devoir est de mieux séparer le bon grain de l’ivraie et de faire la distinction entre la réalité d’un métier exigeant et 

les fantasmes auxquels il donne lieu trop souvent…

ADA : Les pays occidentaux semblent aujourd’hui embarrassés face à une menace multiforme et mouvante. Quels sont les moyens de lutte qui vous semblent efficaces ?

P. B. : Face à une menace, en effet remarquablement adaptée aux exigences de la globalisation, une coopération internationale encore plus poussée constitue l’une des réponses tout comme, au niveau national, la recherche d’une coordination toujours plus étroite entre les différents services responsables, dont les atouts et les moyens sont complémentaires. Je puis vous assurer que nous nous employons à avancer inlassablement dans ces deux directions.

ADA : “Zones grises”, piraterie, trafics de tous genres, etc. : d’après ses analyses, la DGSE se prépare-t-elle à d’autres mutations de la menace ? 

P. B. : Les dangers de demain sont déjà ceux d’aujourd’hui. Je pense, notamment, à la convergence si redoutée entre le terrorisme transnational et les moyens de destruction massive. Je pense aussi aux risques de contamination de notre communauté nationale par certaines des influences idéologiques qui génèrent ce terrorisme sans frontières.

ADA : Notre époque est décrite, depuis quelques années déjà, comme une ère “informationnelle”. Est-ce l’annonce de la suprématie du renseignement ?

P. B. : Je crois qu’effectivement le besoin de renseignement devient plus vital que jamais. Alors que le monde de la guerre froide était un monde d’équilibre sans surprises, dont l’espionnage n’a au fond guère modifié les données, celui d’aujourd’hui est radicalement différent. Ce n’est plus un monde d’équilibre entre des blocs paralysés par le jeu de la dissuasion. C’est devenu un espace “fluide” où, d’une part, se multiplient les crises localisées (Golfe, Proche-Orient, Balkans, Afghanistan, Irak) et où, d’autre part, les structures sont contestées par un terrorisme radical. Dans les deux cas, le renseignement est au cœur de notre sécurité. 

Pour ce qui est des crises, dont la France n’est jamais absente mais dont le traitement diplomatique et militaire comporte toujours une dimension multilatérale, nos dirigeants doivent pouvoir disposer d'une source indépendante et fiable d'informations qui guide leurs décisions au nom de notre pays, tant au sein des Nations unies, de nos alliances, de l’Union européenne qu’à titre national (en Afrique, par exemple). Face au terrorisme - menace par définition clandestine - le renseignement, préventif, recueilli à l’origine de la menace, le plus tôt possible et en amont, c’est-à-dire le plus souvent dans ces “zones grises” dont vous parlez, ce renseignement devient la condition nécessaire, sinon suffisante, de notre sécurité. Et, de ce point de vue, les résultats obtenus jusqu’ici, même s’ils ne sont pas la garantie des succès de demain, ne sont pas insatisfaisants.

ADA : Quel est l’avenir du renseignement européen ?

P. B. : La coopération entre services de renseignement, bilatérale au premier chef, est une réalité beaucoup plus développée qu’on ne le croit. Quant au niveau européen, il est clair qu’au fur et à mesure que l’Union se dotera des moyens de mettre en œuvre une politique extérieure et de défense commune, le renseignement devra y trouver une place croissante. Mais, là aussi, pour les raisons que je viens d’énoncer, cette montée en puissance se fera d’abord - elle se fait déjà - à travers la mise en commun des renseignements recueillis par les services nationaux. Il ne semble pas, en revanche, que les perspectives de réforme institutionnelle de l’Union telles qu’elles se dégagent, par exemple, des travaux de la Convention, autorisent à prévoir un degré d’intégration tel que, même à cette échéance, puisse être envisagée la création d’un “service de renseignement européen” découplé des états membres.

Propos recueillis par Laurent Bastide 

ALAIN JUILLET, NOUVEAU DIRECTEUR DU RENSEIGNEMENT

Alain Juillet a été nommé directeur du renseignement le 30 octobre 2002. Il prend ainsi la tête de cette direction « pivot » de la DGSE. Sous l’autorité du directeur général, assisté de son directeur de cabinet, le général de corps d’armée Dominique Champtiaux, il aura pour première mission de parachever la réorganisation de sa direction. Issu du monde des affaires, sa carrière l’a porté à la direction de plusieurs groupes français. En 2002, il assurait la direction générale de Marks & Spencer France. Colonel de réserve, Alain Juillet est chevalier de la légion d’honneur. Sa formation et son parcours professionnel lui ont conféré une grande connaissance de l’international.

Au service secret de la République : DGSE 

FOCUS

Placée sous l’autorité du ministre de la Défense, la Direction générale de la sécurité extérieure (DGSE) contribue à donner aux plus hautes autorités de l’Etat, par le renseignement qu’elle fournit, des éléments de décision. Discrète, elle irrigue pourtant de son travail l’ensemble du réseau gouvernemental traitant de la sécurité nationale. A ce titre, elle participe aux travaux du Comité interministériel du renseignement (CIR), sous l’égide du Secrétariat général de la défense nationale (SGDN) qui relève du Premier ministre. Dans ce cadre, elle apporte les renseignements tirés du seul mais vaste champ de recherche qui est le sien : l’espace extranational. La veille de la fête nationale, le président de la République, Jacques Chirac, rappelait l’importance de cette délicate mission, et rendait « hommage aux personnels de la DGSE engagés [en Afghanistan, Ndlr] dans la zone des conflits [et] dont l’action a souvent été déterminante ». Plus directement, les relations de la DGSE avec les armées et l’ensemble des services du ministère de la Défense contribuent à protéger quotidiennement, et de l’extérieur, le territoire national, nos ressortissants, ainsi que nos intérêts dans le monde. « Qui compose les réseaux terroristes ? Quels sont leurs soutiens ? Comment fonctionnent-ils ? » A ces questions d’actualité brûlantes parmi d’autres, la DGSE apporte des réponses. Et si « on ne quitte jamais tout à fait la grande maison », c’est uniquement par choix personnel, parce que la mission confiée est dangereuse mais passionnante. Habituée à une discrétion plus que légendaire, la DGSE nous a exceptionnellement autorisés à pénétrer son univers.

DES HEROS TRES DISCRETS : l’univers de la DGSE

La Direction générale de la sécurité extérieure ouvre ses portes. Plus qu’ailleurs, il faut suivre le précepte cartésien et faire « table rase » des préjugés et connaissances supposés qui entourent le travail des services secrets. La DGSE n’infirme ni ne confirme ce qui se dit sur elle. Les seules représentations que l’on puisse en avoir sont bien éloignées de la réalité. Exit James Bond. Si les services de renseignement extérieurs sont composées d’hommes et de femmes remarquables par leur intelligence, leur psychologie et leur adresse, ils ne sont pas des « surhommes » entraînés à piloter un avion de chasse en smoking. Et leur mission ne le leur demande pas.

La raison d’être de la DGSE est le renseignement qu’elle fournit aux plus hautes autorités de l’Etat, seules habilitées à le recevoir et à le solliciter. Ces renseignements concernent la sécurité du pays et constituent donc un outil pour la décision politique. Et lorsque la DGSE parle de renseignement, il ne s’agit pas d’informations provenant de sources « ouvertes », mais d’éléments de connaissances délibérément non divulgués. Les renseignements intéressants la DGSE ne sont pas des informations au sens commun du terme, « ce sont les 5 à 10% qui restent inaccessibles », explique-t-on. Ils ne s’obtiennent donc pas par des moyens classiques. Autre paramètre : les renseignements recherchés par la DGSE se trouvent hors du territoire national. Mais parce qu’ils intéressent la sécurité nationale, ils sont recherchés par des voies détournées, utilisées lorsque les autres moyens de l’Etat ne garantissent pas un niveau de connaissance suffisant aux autorités françaises.

La recherche et l’action clandestines font de la DGSE « le » service spécial français. Le secret (des moyens, des méthodes et des objectifs) et l’extraterritorialité (définie comme la zone de compétence) caractérisent la DGSE. « La clandestinité modèle toute notre façon de travailler », explique un ancien « officier traitant » en poste, c’est-à-dire agent secret en service à l’extérieur. A la DGSE, on vous parle tranquillement, d’un propos mesuré et posé, sans inquiétude. Car ici, on maîtrise l’art de s’adapter à son interlocuteur, de ne rien laisser paraître de sa vraie nature. Mais même conscient du lieu où l’on se trouve, des personnes à qui l’on s’adresse, on devine dans le regard de ces hommes une acuité particulière, une finesse d’intellect qui trouble l’esprit du quidam. L’agent secret est un homme capable de mobiliser sa parfaite connaissance du milieu extérieur pour s’y comporter avec naturel, pour noyer sa véritable activité dans le flot du quotidien. La culture, le respect des us et coutumes locaux sont le « camouflage » de l’officier traitant. Pourtant, parallèlement à cette vie ordinaire, il s’efforce d’accéder à un renseignement qui s’avérera peut-être décisif pour la sécurité nationale.

L’action clandestine des hommes et des femmes de la DGSE est ce que le genre fantastique est à la littérature : une brèche inattendue et invisible dans le déroulement banal du quotidien. Cet esprit de travail imprime son sceau sur l’ensemble du personnel, qu’il soit chargé du renseignement technique, humain ou opérationnel. La DGSE est composée à 70% de fonctionnaires civils et à 30% de militaires. 25% sont des femmes. Bien qu’ils participent tous à la sécurité de l’Etat, leurs actions restent secrètes pour la plupart de leurs collègues, de leur famille, de leurs amis. Que l’un d’entre eux concoure à empêcher un attentat, il n’en retirera pas une publicité gratifiante. « Il faut savoir se passer de reconnaissance, pourtant une demande majeure de notre société. La compensation réside dans la force intérieure que l’on acquiert au cours des expériences vécues. » Héros anonymes pour leur propre sécurité et celle de la collectivité, les agents de la DGSE sont animés par un fort sentiment du service rendu à l’Etat.

La DGSE s’est adaptée à l’évolution du monde. Afin d’optimiser sa couverture mondiale, elle a récemment développé une organisation adaptée à l’intervention en zone de crise et aux nouvelles menaces. « C’est une demande très forte de l’Etat, explique-t-on. Le travail dans la clandestinité permet de maintenir une présence dans les « zones grises », là où les canaux diplomatiques ne peuvent plus être utilisés, et ainsi de prévenir les dangers. [Outre les] secteurs de renseignement qui couvrent des zones géographiques, le Service a, au fur et à mesure de l’apparition de thématiques transversales, créé de nouveaux secteurs prenant en compte les acteurs des nouvelles menaces. Les attentats du 11 septembre 2001 ont justifié cette orientation. »
Autre adaptation : la création d’une Direction de la stratégie au sein de laquelle un groupe d’experts est chargé d’animer le dialogue avec les autorités « clientes » du service. Les échanges entretenus permettent à la DGSE aussi bien de se préparer aux orientations futures de l’Etat que d’attirer, par anticipation, son attention sur les dossiers sensibles. « L’affaire du Rainbow Warrior avait cassé la relation avec les autorités gouvernantes. Aujourd’hui, cette relation est restaurée. » Car au-delà du risque personnel encouru par les agents, l’implication politique de l’Etat est la conséquence la plus grave d’une sortie accidentelle hors de la clandestinité. Le travail sous couverture pour l’agent est périlleux, mais la révélation au grand jour de ses activités le devient pour l’Etat français.

Les capacités d’action de la DGSE sont bien évidemment dépendantes des budgets qui lui sont accordés. Le budget ordinaire dépend du ministère de la Défense. Il permet notamment de programmer l’acquisition des technologies qui permettront au service d’investir pour être demain, dans tous les domaines, en mesure de remplir sa mission de renseignement. Equipements de pointe, donc particulièrement coûteux. A ce budget s’ajoute une partie des « fonds spéciaux ».

Budget donc, travail, culture et contacts, l’univers entier de la DGSE est imprégné du secret. Et à l’opposé des clichés « barbouzards », le renseignement extérieur s’affirme comme un art exercé par des professionnels hors du commun.
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L’ART DU RENSEIGNEMENT : Analyse et combinaison des moyens

La DGSE est avant tout un organisme de recherche appliquée au domaine politique et sécuritaire extérieur. A travers les documents qu’elle produit et sa participation au processus de décision en matière de politique extérieure, la DGSE apporte une vision différente de la compréhension du monde. Elle enrichit un débat qui s’alimente des analyses diplomatiques, stratégiques, etc. réalisées par d’autres experts. Le canal de la DGSE est celui de l’objectivité, du fait brut livré sans complaisance. Si l’analyse y est moins importante, c’est pour préserver au renseignement la fraîcheur d’une absence d’interprétation. Mais quelle que soit l’origine de la demande, la réponse à la question posée aux hommes de la « piscine »
 devra être trouvée, et cela, hors du territoire.

Les barrières pouvant s’opposer à l’obtention d’un renseignement résident dans l’équilibre « intérêt-risque-difficulté ». Intérêt pour l’Etat, risque diplomatique et, pour les agents, difficulté de parvenir au bit en dépit des moyens. C’est l’Etat qui décide de l’effort qu’il est prêt à consentir. Les parties du monde où la DGSE est la plus présente sont naturellement d’abord les zones historiques d’intérêt français. Ses agents sont donc prioritairement actifs en Afrique, dans le monde arabe, en Europe centrale et balkanique ainsi qu’en Asie. Depuis quelques années cependant, la demande des autorités mandataires de la DGSE et ses propres préoccupations se sont conjuguées pour couvrir de manière plus intensive les zones de crises et les nouveaux espaces de non droit qui leur sont souvent associés. Au Pakistan et an Afghanistan par exemple, « le but est toujours d’apporter la plus-value que les moyens de la DGSE lui permettent », explique-t-on. L’investissement de la DGSE en Asie centrale et dans le Caucase participe de la même logique. Le Centre de situation, créé en 2001, manifeste clairement cette évolution (voir Repères page 21). Dédié au traitement des crises en temps réel, il regroupe toutes les sources d’informations possibles, externes comme internes et permet au directeur général de piloter, en direct si nécessaire, la manœuvre de recherche et de production de renseignement du service.

La DGSE gère également en continu son réseau et sa présence dans l’espace mondial. Si le temps de crise exige qu’elle resserre son dispositif, les périodes de paix lui permettent d’élargir la gamme de ses sources et de sa couverture. Sa direction du renseignement se compose de secteurs consacrés à des zones géographiques ou attachés à des problématiques sécuritaires transfrontalières : monde arabe, Afrique, Europe, Asie, Amérique, prolifération, terrorisme, criminalité organisée et contre-espionnage.

Le traitement d’un renseignement, réalisé à Paris, est directement dépendant de la méthode utilisée pour son obtention. Il existe quatre grandes catégories de renseignement, obtenu par la recherche humaine, technique, opérationnelle ou via une coopération entre services. Chacun de ces moyens possédant avantages et inconvénients. A côté des contraintes liées aux coûts, le choix est fonction des circonstances et de l’environnement. Suivant son origine en effet, le renseignement est plus ou moins « brut » et entouré d’éléments précisant son origine, le cadre dans lequel il s’inscrit. On parle de « contexte » du renseignement.

Ainsi, à la DGSE, préfère-t-on agir par « combinaison de moyens » pour les recouper et les valider. Les quatre canaux précités se croisent, se confirment, se complètent et se vérifient comme les éléments d’un puzzle, pour finalement produire le renseignement. Les trois premiers sont privilégiés puisqu’ils préservent l’autonomie nationale et déterminent le niveau des coopérations qui pourront être engagées par le DGSE avec ses homologues.

La recherche humaine consiste à « solliciter » une personne ayant accès au renseignement. Evidemment, la chose n’est pas aussi simple qu’un bref échange « question-réponse ». Le travail de recrutement d’une source est lent, répétitif, insistant, et éminemment subtil. Il met en jeu toutes les qualités de l’officier traitant (OT) qui doit faire preuve d’une finesse psychologique acérée dans son approche. L’aboutissement de cette démarche étant le recrutement (voir l’article suivant). Mais encore aura-t-il fallu auparavant déterminer la meilleure source potentielle.

Ce travail est réalisée en coordination avec la Centrale, à Paris, pour lequel un analyste spécialisé dans le secteur (géographique ou thématique) et un « officier recherche » vont guider l’officier traitant dans son travail. C’est l’analyste qui détermine la « structure utile » à laquelle va devoir s’intéresser l’agent secret en poste dans le pays étranger. Cette opération effectuée, une étude dite « d’environnement » apportera des informations complémentaires à l’officier traitant pour réaliser son approche. La recherche humaine est relativement peu coûteuse et apporte les éléments contextuels du renseignement. Mais elle expose l’OT aux services de contre-espionnage adverses et reste dépendante de la fiabilité de la source. Le risque est donc important car il s’agit ni plus ni moins que d’amener une personne à transgresser une limite en coopérant avec un service étranger.

La recherche opérationnelle, en revanche, ne s’attache pas à un matériel « humain ». Elle consiste à récupérer un document ou à piéger un système de communication. Elle oblige à l’intervention de spécialistes de l’action, rompus à la discrétion et aux technologies impliquées. La recherche opérationnelle récupère un renseignement à l’insu de son détenteur. Comme le renseignement humain, cette voie est également « bon marché » et présente l’avantage de ne pas poser de problèmes de fiabilité. Cependant, le risque est là encore très important si l’opération est découverte. La principale caractéristique de ce moyen réside dans le caractère brut du renseignement obtenu.

Troisième moyen, le plus lourd en terme d’investissement : le renseignement par moyens techniques (voir l’article « Interceptions invisibles »). Cette technique est désormais maîtrisée par certains pays dont la France. L’entrée dans une ère informationnelle rend obligatoire l’utilisation de tels outils, notamment depuis l’accroissement des communications transitant dans l’atmosphère. Faisceaux satellites, téléphonie mobile : bien qu’invisibles, ces signaux électromagnétiques circulant dans l’espace peuvent être interceptés. Pas de paranoïa cependant, les communications téléphoniques et l’Internet de monsieur Tout-le-monde n’intéressent pas la DGSE. Les interceptions sont réalisées dans le cadre de la loi
. Bien que faite sans publicité, l’implantation des antennes est visible de tous. Aux signaux électromagnétiques s’ajoute l’observation optique. Les satellites Hélios IA et IB (et prochainement Hélios II) apportent à la DGSE, comme à la Direction du renseignement militaire (DRM), une capacité d’observation depuis l’espace, notamment utile dans la lutte contre la prolifération.

L’ensemble de ces moyens recouvre des savoir-faire de très haute technicité (cryptologie, traitement du signal, etc. – voir l’article « Interception invisibles »). Caractéristiques de ce renseignement : il est fiable, peut être constamment sollicité et ne présente pas de risque. Les systèmes qu’il implique sont cependant particulièrement onéreux et le renseignement obtenu est « brut », extrait de son contexte.

Dernier moyen d’obtention du renseignement : la coopération entre les services. Elle s’effectue dans deux cadres. Le cadre national tout d’abord. La DGSE fait partie de la communauté du renseignement français qui rassemble entre autres la Direction de la surveillance du territoire (DST), la Direction du renseignement militaire (DRM), la Direction centrale des renseignement généraux (DCRG) et les douanes (voir Repères page 23). Ces services disposent de moyens, méthodes et terrains d’intervention complémentaires de ceux de la DGSE. Ils ont appris à travailler ensemble dans un cadre bilatéral ou dans le cadre de structures de coordination comme l’UCLAT et l’UCRAM
. Le cadre de coopération avec les pays alliés est également, sur des thématiques bien précises comme actuellement le terrorisme, très sollicité.

« Les Etats-Unis, par exemple, bénéficient de moyens considérables, mais ce n’est pas pour autant qu’ils peuvent travailler seuls. La France s’avère très compétitive dans certains domaines, ce qui rend la coopération pertinente », précise-t-on. C’est sur des sujets communs comme le terrorisme, la prolifération et la mafia que la coopération transatlantique s’exprime le plus. « Certaines opérations sont mêmes menées conjointement. » Dans le cadre européen, la coopération est valorisée autant que possible, notamment avec les pays possédant une grande tradition du renseignement comme le Royaume-Uni ou l’Allemagne. Depuis le 11 septembre 2001, toutes ces coopérations se sont intensifiées et « quelques grands dossiers sont gérés de manière commune ». La menace terroriste intégrée dans les différents pays, mais organisée en réseau international, force un maillage entre les différents services. « Il y a un accord au-delà des régimes et des cultures sur la menace islamiste », précise un responsable.

Coopération donc, recherche humaine, technique et opérationnelle vont devoir être orchestrées. C’est le rôle d’un spécialiste : l’analyste. Pour illustrer son travail, l’Afghanistan, zone du monde encore au cœur de l’actualité, est un exemple pertinent. L’analyste dispose de quatre moyens de recherche qu’il combine pour recouper un renseignement, affiner, synthétiser les données qui lui parviennent et réorienter chaque capteur. A cet échelon comme à tous les autres niveaux, l’objectivité est la qualité qu’il s’agit de préserver. « On ne défend pas de thèse, notre travail est recueil du renseignement. Nous sommes chargés d’informer les autorités, pas d’exprimer une opinion, insiste-t-on. On commence à être mauvais quand on a des a priori. »

Ainsi, dans le choix des sources, dans le travail de l’officier traitant et celui de l’analyste favorise-t-on la dimension technique et non « politique » des contacts. Au sein de son secteur, l’analyste spécialisé en contre-terrorisme aura pour objectif premier de rechercher le niveau de menace présenté par un groupe : « Comment il se compose, se recompose, ses rapports avec le pouvoir en place, sur quoi il s’appuie : la population, un Etat étranger, une organisation. » Ses liens et connexions sont épiés : « Sont-ils tribaux, familiaux ? », « L’analyste doit aller au-delà des apparences. Nous savons, par exemple, que des Afghans négocient le départ de ressortissants arabes qu’ils détiennent. Numériquement, qu’est-ce que cela représente ? Où vont-ils ? Qui finance ? Comment identifier et arrêter ces hommes ? »
Sous l’orientation de l’analyste, l’officier en poste agit comme un capteur humain qui balaye les structures, cherche celle qui sera utile, s’attarde sur certaines, se concentre sur d’autres. Une synergie s’instaure entre l’analyste et le poste à l’étranger. Elle s’alimente d’un dialogue constant et régulier entre les deux agents. Dans sa recherche, l’analyste exprime des besoins. Chaque direction spécialisée est ensuite responsable de son travail, qu’il soit technique, opérationnel ou humain. « Mais une bonne connaissance de la chaîne permet de savoir ce qui est faisable », ajoute un chef de secteur. L’analyse ne consiste pourtant pas seulement à télécommander les actions depuis Paris. « Régulièrement l’analyste va sentir le terrain, clandestinement lui aussi. Comment cerner tel contact sans le rencontrer ? Comment comprendre la vie à Kaboul ? Se rendre sur place est indispensable », ajoute-t-on.

Si initialement l’analyste n’est pas un expert du sujet qu’il traite, son absence de préjugé favorise son travail. Et il devient rapidement un grand connaisseur de la zone en charge. Les analystes ont par ailleurs un profil de haut niveau et, comme toute personne travaillant à la DGSE, une personnalité apte aux contraintes de ce milieu. En fin de compte, le produit rédigé sera « démarqué » avant d’être transmis. C’est-à-dire que toute indication pouvant dévoiler l’origine ou la nature du contact ayant permis sa collecte sera effacée. La démarcation est l’indispensable gage qui préserve les sources, les officiers traitants et la continuité d’un moyen technique.

Dernière étape de la circulation du renseignement : ses destinataires. L’interface avec les très hautes autorités de l’Etat est assurée par la Direction de la stratégie de la DGSE, créée en 1989. Le type de demandes émises par les décideurs politiques peut aller de l’orientation générale au renseignement très précis, en passant par des éléments contextuels utiles à une administration. Dans tous les cas, « nous veillons à l’adaptation de la forme de notre production aux besoins du destinataire ». 

Ainsi, la Direction de la stratégie est la fenêtre qui donne à la DGSE une ouverture hors de son propre univers. « Notre démarche s’efforce d’optimiser l’utilisation du renseignement. Celui-ci sera d’autant mieux perçu qu’il sera utile et convaincant, ajoute le directeur de la stratégie. Et en sens inverse, nous sommes aussi là pour rappeler de temps à autre que la DGSE ne peut pas être omnisciente. »
La « grande maison » ne se contente pas toutefois d’être passivement à l’écoute du monde. Parfois, toujours pour des raisons de sécurité, il faut agir. Le service Action est dédié à cet emploi, en plus du renseignement opérationnel qu’il assume également (voir l’article « Force de l’ombre »). Lorsque la menace identifiée peut se matérialiser sur le sol français, la DGSE alerte la Direction de la surveillance du territoire (DST) qui dépend du ministère de l’Intérieur.

Mais attendre que le danger pénètre les frontières françaises, européennes ou occidentales peut parfois s’avérer risqué, voire suicidaire. Des opérations préventives sont donc menées par la DGSE, puisqu’il s’agit là encore d’agir clandestinement. Sur la nature et les objectifs de ces opérations, la DGSE retrouve son mutisme.

Ici, la lumière faiblit pour s’éteindre finalement : la DGSE se drape à nouveau dans le secret. Et bien que l’imaginaire ait déjà ses réponses, il faut, à l’image des professionnels du renseignement, abandonner ce palliatif. Car, comme on a pu l’entendre boulevard Mortier au hasard d’une discussion : « Le summum dans l’action clandestine est de faire porter le chapeau à quelqu’un d’autre.»
Repères : Le centre de situation

Le centre de situation de la DGSE est un organisme récemment créé auprès du directeur général pour gérer les urgences et participer au traitement des crises. Les principaux services de renseignement étrangers disposent d’un tel outil de suivi des opérations. Pour la DGSE, il est l’équivalent du Centre de planification et de conduite des opérations (CPCO) de l’état-major des armées.

· Le Centre de situation a pour fonctions principales :

· L’alerte 24 heures sur 24, sur toutes les sources de toutes origines (ouvertes et de renseignement). Le Centre de situation reçoit l’ensemble des fils médias, des messages et des renseignements propres d’origine humaine ou technique.

· Le traitement des crises (Balkans, Afghanistan, Irak, etc.), qui donne lieu à la constitution de cellules de crise composées des experts les plus compétents en la matière.

· Le Centre est uniquement ) finalité interne mais en relation avec l’état-major des armées et la Direction du renseignement militaire (DRM). Il représente un véritable outil de pilotage. Tous les moyens ont été réunis pour cela : ses systèmes informatiques sont servis par « de véritables urgentistes, capables de maîtriser la technologie et de hiérarchiser l’information ».

Repères : le secteur « Contre-terrorisme »

Ce secteur est composé de quatre sections d’analyse qui « suivent » les réseaux terroristes, leurs intentions, soutiens et moyens d’action. L’organisation interne de ce secteur, numériquement le plus important de la DGSE, a évolué en fonction de finalités recherchées par des groupes terroristes dont la nature a profondément changé depuis les années 70-80. l’essentiel de ses effectifs est, aujourd’hui, concerné par le suivi des réseaux islamistes internationalistes.

· Objectifs :

· Evaluer les politiques et les capacités d’action des groupes terroristes à même de s’en prendre aux intérêts français, en France comme à l’étranger ;

· Réduire le niveau des menaces, en les anticipant et en agissant sur elles à l’étranger ;

· Neutraliser les menaces effectives en liaison avec les services compétents du ministère de l’Intérieur, dès lors qu’elles portent sur le territoire national.

· Spécificités :

Le terrorisme est, dans la plupart des cas, organisé comme « un projet très structuré » dont la mise en œuvre peut avoir des conséquences dévastatrices pour la France. Le travail de la DGSE consiste à rendre aussi « lisible » que possible les activités et intentions des acteurs en cause. « Après les derniers attentats, nous devons remonter jusqu’à la matrice, en l’occurrence jusqu’aux écoles coraniques, et connaître l’étendue du réseau de complicités. La tâche est d’autant plus ardue que les acteurs du terrorisme forment une véritable nébuleuse sans base locale, maîtrisant les techniques de pointe, les langues étrangères, et n’hésitant pas à aller jusqu’au sacrifice de leur vie », affirme le chef du secteur « Contre-terrorisme ».

Repères : Le secteur « Contre-prolifération »

Ce secteur est constitué d’autant de sections qu’il existe de types de matières et de techniques proliférantes. Il s’agit donc du nucléaire, du biologique, du chimique et du balistique. Ces quatre domaines sollicitent la vigilance des Etats démocratiques, puisqu’ils contribuent tous à la création d’armes de destruction massive et à leur moyen de projection. Dans cette spécialité, la DGSE a acquis une expertise internationalement reconnue. 

· Objectifs :

· Evaluer et suivre les efforts d’un Etat ou d’une organisation pour rechercher et produire une arme de destruction massive et/ou ses vecteurs.

· Suivre et caractériser les exportations ou la diffusion par un Etat ou une entreprise, des savoir-faire, des matériaux ou des équipements nécessaires à la production d’une arme de destruction massive.

· Plus généralement, ces missions demandent d’établir de la manière la plus ponctuelle possible l’état qualitatif et quantitatif des arsenaux non-conventionnels, qu’ils soient clandestins ou non.

· Méthodes :

Sont particulièrement suivis, les scientifiques et ingénieurs qui possèdent des compétences dans les domaines concernés. Les sociétés qui vendent ou commandent des produits proliférant, à plus forte raison toutes demandes émanant d’un pays placé sous embargo. Les mouvements ou commandes de composants technologiques ou d’équipements pouvant être utiles à la conception d’une arme de destruction massive sont observés. L’imagerie spatiale est surtout utilisée pour la prolifération nucléaire. Si les installations de production biologique et chimique restent relativement discrètes, le nucléaire en revanche nécessite la construction de bâtiments suffisamment volumineux pour que les clichés satellites permettent de les détecter.

Repères : Les correspondants de la DGSE

· Les principaux destinataires :

· La présidence de la République

· Le Premier ministre

· Le ministre de la Défense

· Le ministre des Affaires étrangères

· Tout autre ministre concerné par les sujets traités.

· Les partenaires techniques nationaux :

· Le Secrétariat général de la Défense nationale (SGDN) rattaché au Premier ministre. Il anime la communauté du renseignement et synthétise, à son profit, les renseignements provenant des différentes sources, dont ceux émanant de la DGSE. Ce travail s’effectue notamment dans le cadre du Comité interministériel du renseignement (CIR) au sein duquel la DGSE participe à différents groupes de travail.

· La Direction de la surveillance du territoire (DST) du ministère de l’Intérieur.

· La Direction centrale des renseignements généraux (DCRG) du ministère de l’Intérieur.

· La Direction générale des douanes (DGDDI) du ministère des Finances.

· La Direction générale de la gendarmerie nationale (DGGN) du ministère de la Défense.

· La Direction de la protection du secret Défense (DPSD) du ministère de la Défense.
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« HUMAIN, TROP HUMAIN » : L’intelligence manipulatrice

« A presque 40 ans, notre homme exerce un poste à responsabilité dans une banque du Moyen-Orient. Sa vie s’articule simplement entre activités professionnelles, famille et le football qu’il pratique en amateur. C’est d’ailleurs sur un terrain qu’il fait la rencontre du Français. L’amitié qui s’installe progressivement entre les deux hommes s’alimente de petits services. Le Français offre quelques grands crus hexagonaux si rares dans ce pays, contre le soulagement de quelques obligations comptables. Plus intimement, ce nouvel ami est le bien le seul à porter au banquier la juste considération professionnelle qu’on lui refuse au bureau. Quelques mois plus tard, quand le français lui demande de travailler pour lui, leur complicité est trop avancé pour refuser. De toute façon, quel mal y aurait-il à dévoiler à la France quelques comptes d’organisations aux préoccupations mal définies ? » Aucun, si ce n’est que ces organisations en question gèrent des fonds qu’elles reversent à une organisation terroriste.

L’exemple est trivial, voire simpliste. Mais il illustre sous un jour plus concret le travail de l’officier traitant (OT) en poste, loin des prouesses miraculeuses du commandeur Bond. Il y a bien performance cependant. La personnalité de l’officier traitant doit être singulière à bien des endroits pour se rendre capable d’une telle manœuvre. A côté de sa forte capacité d’adaptation, de sa connaissance du pays et de la langue, il doit concentrer tous les paradoxes : être assez introverti pour conserver le secret de sa couverture, mais suffisamment extraverti pour favoriser le contact et la communication. Psychologiquement stable, son comportement se dédouble pourtant entre une grande autonomie et une discipline serrée pour les comptes-rendus réguliers qu’il doit transmettre à Paris. Les personnes qu’il est amené à rencontrer ne lui sont pas forcément agréables et pourtant il faudra devenir leur ami. Bref, le creuset intelligent et calme des antinomies. « Schizo, mais pas parano », comme on en plaisante à la DGSE.   

La matière de l’OT, c’est donc l’humain. Et pour agir sur celui-ci, pour effecteur un « recrutement », quatre leviers s’offrent à lui : l’argent, l’ego, la compromission et l’idéologie. L’argent bien sûr, car si tout n’a pas un prix, beaucoup de chose peuvent s’acheter. L’ego, car l’humain ne se refait pas : il aime être flatté dans son travail, sa personnalité. Enfin, la compromission et l’idéologie. La compromission pourrait aller jusqu’à retrouver un « squelette dans le placard » de la cible, voire à lui en mettre un si besoin. Mais ce n’est pas dans « la déontologie » de la DGSE. Pas forcément pour des raisons morales, mais pour l’efficacité. Ce type de compromission met une pression énorme sur la source. « Le travail hors contrainte, c’est une sorte d’image de marque. Si la DGSE obtient de bons résultats, c’est aussi parce que les officiers traitants ont de bonnes relations avec leurs sources », explique un ancien OT. Au chantage, la DGSE préfère la convivialité. « Il y a une proximité qui s’installe avec la personne. Il s’agit de la convaincre que nos idéaux sont justes », ajoute un responsable. L’idéologie est en effet d’un grand secours : l’image de la France comme pays des droits de l’homme lui donne une image positive dans le monde. Cela permet de recruter des « informateurs » même si la compensation financière est parfois jugée un peu faible… Les différences idéologiques ont une telle importance que certains services n’hésitent pas à « recruter sous faux pavillons », reprenant à leur compte l’image d’un autre pays, aux orientations parfois opposées.

Sur le terrain, les sources de la DGSE se divisent en « agents » et en « honorables correspondants ». les premiers sont des locaux qui ont été recrutés. Les seconds sont des nationaux expatriés qui ont décidé de collaborer (voir Repères page 28).

La procédure de recrutement comporte six phases principales. Dans un premier temps, le repérage de la source potentielle au sein de la structure utile. Cette dernière peut être une organisation, un service, une communauté, etc. Dans tous les cas, elle est déterminée par l’analyste depuis Paris, en relation avec l’OT sur le terrain.

Le criblage ensuite. Les références de la source sont envoyées à la Centrale pour voir si cette dernière est connue. C’est la « mémoire » de la DGSE qui est sollicitée. Les pré-connaissances sur la source potentielle facilitent le travail. Troisième moment : le pointage. Dans la même démarche que pour le criblage, la DGSE interroge les autres services français (la DST par exemple).

Vient l’étude d’environnement. Toutes les sources de renseignements potentiels sont mises à profit pour déterminer le profil psychologique de la cible. « Cette opération s’effectuant à l’extérieur du territoire, ce n’est pas un travail de police », est-il précisé. C’est la connaissance humaine, via les autres sources et honorables correspondants qui prime. L’étude d’environnement cherche également à préciser les « accès » au renseignement de la personne ciblée. Plus la source est difficile et plus cette phase est longue. « On tente de connaître les hobbies, la situation dans le travail, toutes les aspérités qui peuvent favoriser une bonne manipulation. » Des moyens techniques peuvent être clandestinement projetés pour aider à cette étude. 

Cinquième phase : l’approche. C’est à ce moment que sont utilisés les « leviers ». « Il y a une sensibilité de la source qui détermine par quel biais on va l’aborder : enfants, femmes, valeurs de la France ou de l’Europe, argent… » Sans doute un des moments les plus délicats, puisqu’il va falloir entrer en contact, nouer des relations avec la personne sans jamais perdre sa couverture. Cette dernière peut être officielle, pour les agents en poste, ou totalement clandestine pour des missions de durée plus courte. En cas d’échec, le risque est soit l’expulsion, soit la prison… au minimum. « Nous avons déjà perdu des officiers traitants », confie-t-on sombrement.

Car l’exercice n’est pas sans péril. L’incident peut survenir lors de la dernière phase, la plus critique : le recrutement. Lorsque « la fruit est mûr », l’officier révèle sa vrai nature et propose à la source de collaborer. Quoique bien souvent consciente de sa relation, celle-ci peut cependant réagir contre toute attente et se retourner contre l’officier traitant.

La source peut en revanche légitimement s’inquiéter de sa sécurité. « Un plan d’échange de l’information est mis en œuvre, pour sa protection et celle de l’officier traitant. » Boîte aux lettres morte ou vivantes (c'est-à-dire un intermédiaire), mis en place de prétextes légitimes de rencontres (sport, dîner, soirée…), l’objectif est de noyer la liaison dans le naturel de la vie courante. Dans ce jeu, la connaissances des habitudes locales est prépondérantes. « Le regroupement de l’officier traitant, de la source et de l’argent, parfois du renseignement, est un cocktail très dangereux. Car il y a réellement compromission à ce moment-là. »
Il est important d’établir une relation de confiance entre l’officier et sa source, de favoriser la confidence et d’être ainsi tenu informé, comme dans le cas où la source se verrait approchée par un agent d’un pays tiers. L’OT sera également à même de remarquer les changements dans son comportement et pourra légitimement s’interroger. Car face à un service adverse inamical, c’est l’officier lui-même qui peut être la cible. De même « certaines sources font de l’intoxication pour conserver leur poste ». Le travail de recoupement effectué par l’analyste revêt donc toute son importance. En cas de problème majeur, la source active un signal convenu à l’avance. Un plan d’exfiltration peut alors être déclenché. « Ca fait partie de la déontologie », précise l’officier traitant. Lorsque la source n’a plus d’accès, la relation prend fin d’elle-même naturellement. Lors d’une mission de courte durée, c'est-à-dire en totale clandestinité, « on part avec une légende, et il faut se montrer capable parfois de la pousser très loin. Ce type de mission est très difficile psychologiquement. Elle doit être courte car, au-delà, il peut y avoir des problèmes d’équilibre (…) Dans un aéroport, en transit, j’ai entendu mon nom d’emprunt au haut-parleur. Croyant être découvert, j’ai un peu sursauté. Il s’agissait en fait d’un problème de réservation », raconte en souriant un officier traitant.

Nombreux pays aux coutumes particulières, environnement terroriste ou mafieux fortement installé, services de contre-espionnage performants : autant de contextes auxquels l’officier traitant devra savoir s’adapter. « Ce travail demande de l’empathie. Il faut rester conscient que l’on travaille avec des êtres humains. »
Repères : les « honorables correspondants » : des patriotes indispensables

Les honorables correspondants, les « HC », sont honorables au sens propre du terme puisqu’ils ne sont pas rémunérés pour les services qu’ils rendent. Expatriés ou coopérants, ils représentent un exemple de patriotisme par l’aide qu’ils apportent bénévolement à la nation, à travers leur collaboration ponctuelle avec la DGSE. L’officier traitant se présente comme tel auprès d’eux, plaçant ainsi la relation en dehors d’une quelconque manipulation. « Avec les honorables correspondants peut s’installer une réelle cordialité, voire s’établir des contacts après la mission », confie un ancien officier traitant. Le sentiment patriotique n’a pas toujours bonne presse en France. A l’étranger en revanche, les liens nationaux se resserrent dans la communauté. Les français sont donc plus volontairement coopérants dans ces conditions où leur sentiment d’appartenance ressort naturellement. Et les honorables correspondants représentent un appui essentiel dans les recherches de la DGSE. D’abord, ils constituent un réseau de relations propice à renseigner lors des études d’environnement, puis pour approcher la cible. « L’HC peut être l’intermédiaire qui nous présentera la source potentielle, explique-t-on, mais il peut aussi prêter un local pour les rencontres et effectuer toute une série d’actes qui aide à la banalisation du travail de l’OT. » Dans certains pays, tous les expatriés sont soupçonnés, le risque n’est donc pas complètement absent pour les « HC ». La DGSE prend donc un soin tout particulier à préserver leur sécurité : « Les honorables correspondants sont des personnes dont la DGSE protège la collaboration avec la même discrétion que pour les sources. » 

Repères : L’administration de la DGSE

La DGSE comprend 4.613 personnes dont 3.244 civils et 1.369 militaires, dont 25% de femmes. La moyenne d’âge est jeune : 39 ans.

· Civils : 70% dont ¾ sont recrutés par concours. 28% en catégorie A, 26% en catégorie B, 33% en catégorie C. Haut niveau de recrutement.

· Militaires : 30% (toutes les armées sont représentées mais l’armée de terre est majoritaire : terre : 1.264 ; marine : 123 ; air : 240 ; gendarmerie : 10). Cet effectif ne concerne que les militaires affectés à la DGSE qui sont rattachés au 44ème régiment d’infanterie, régiment support de la DGSE. Les militaires du service Action n’entrent pas dans ce chiffre puisqu’ils ne sont pas affectés à la DGSE mais tenus à sa disposition (voir l’article « Force de l’ombre »).

Le recrutement s’est amplifié au cours de la dernière loi de programmation. Le secteur civil a connu une augmentation de 31,1%, le secteur militaire de 13%.

Repères : Les carrières

Deux types de statuts existent à la DGSE : le statut des fonctionnaires civils et celui des militaires. Les fonctionnaires sont recrutés par voie de concours dans des corps d’appellation propre, mais correspondant aux trois catégories de la fonction publique (A, B et C). Pour chacune des catégories, différentes filières sont proposées :

· Catégorie A

·  Corps des délégués : concours option « renseignement et administration générale », option « sciences de l’ingénieur », option « interprétariat et traduction ».

· Catégorie B

· Corps des secrétaires de documentation ;

· Corps des contrôleurs des transmissions ;

· Corps des secrétaires spécialistes.

· Catégorie C

· Corps des agents techniques de l’électronique ;

· Corps des adjoints administratifs.

Pour présenter un concours, candidature et curriculum vitae sont à adresser au ministère de la Défense, B.P 359-07, 75327 Paris cedex 07

[image: image11.jpg]



INTERCEPTIONS INVISIBLES : L’enjeu technique

Acteur complémentaire et incontournable du renseignement humain ou opérationnel, le renseignement de source technique a vu accroître largement sa contribution ces dernières années. « Son développement s’explique par la difficulté à couvrir certaines zones avec suffisamment de sources humaines », explique le responsable de la Direction technique. Deux tournants ont déterminé l’évolution du renseignement de source technique : la révolution informatique qui a décuplé les capacités des systèmes d’information, puis le développement des communications par satellites. « Adapter ses moyens de recueil du renseignement d’origine électromagnétique (ROEM) aux nouveaux vecteurs des communications internationales a été un enjeu majeur pour la DGSE », poursuit-on.

Aujourd’hui, face à une révolution technologique permanente, la DGSE doit s’entourer d’hommes compétents, prêts à relever le défi des NTIC (Nouvelles technologies de l’information et de la communication). « En phase avec les systèmes de communications couramment utilisés, le Service doit continuellement s’adapter au monde de l’information et à ses évolutions technologiques. Nous devons suivre, et dans cette course il faut bien sûr faire des choix, parfois non sans difficulté. C’est une situation qui force la modestie. »
Dans la cadre de l’acquisition de renseignements de source technique, la Direction technique traite principalement de l’interception des communications et de l’interprétation des images spatiales. C’est sa première mission. Elle bénéficie dans ce domaine des images issues, entre autres, des deux satellites militaires d’observation français Hélios. L’observation depuis l’espace est d’ailleurs le terrain d’une collaboration entre la DRM et la DGSE. Ces deux organismes sont complémentaires et ont su développer un partenariat dans l’appui aux forces.

Deuxième mission : la Direction technique apporte un appui au renseignement humain. Ainsi, elle conçoit et réalise des matériels spécifiques au profit des actions clandestines. Ceux-ci subissent un conditionnement particulier et sont « démarqués », c'est-à-dire dépourvus de toutes marques imputant leur origine à la France. Les équipements doivent être « transparents », comme les agents qui les utilisent.

Troisième grande mission enfin : l’appui logistique. Celui de la « Centrale » mais également des matériels utilisés sur le terrain, à l’étranger. Ce maintien en condition opérationnelle est une mission « H/24 » ; la vie des agents peut en dépendre ! Par ailleurs, les systèmes de transmission sécurisés du service conditionnement pour une large part le recueil et l’exploitation des informations de source humaine. La Direction technique doit donc non seulement d’être à la hauteur des nouvelles technologies mais également des nouvelles menaces. « Les terroristes et les organisations mafieuses sont très bien équipés. Ils ont des moyens technologiques importants et des personnes capables de les utiliser […] Nous devons faire face à un terrorisme d’ingénieurs », résume un membre du service.

Confrontée à l’explosion des réseaux de communication et à une véritable guerre de l’information, la DGSE fait cependant l’économie d’un mythe, celui du recrutement de hackers (« pirates » informatiques en anglais). « Les hackers sont des gens brillants mais qui ne peuvent pas s’intégrer dans notre dispositif. » Certes motivés par le challenge technique, ils se caractérisent généralement par un individualisme exacerbé, inadapté au cadre déontologique et aux valeurs fondamentales d’un service entièrement dévoué à l’intérêt général.

Dans le renseignement technique comme dans les autres branches du renseignement, on constate donc par-delà les compétences, ce sont les qualités humaines et morales qui doivent prévaloir.
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Repères : Les métiers de la technique

« Le traitement des chaînes d’interception nécessite des compétences à la fois élevées et très diversifiées : démodulation du signal, sélection, décryptage, traduction. Chacune de ces étapes requiert des spécialistes » souligne le responsable de la Direction technique de la DGSE.

Un système de renseignement doit aujourd’hui être capable de recueillir, transmettre, traiter, traduire et stocker en temps réel des millions d’informations à chaque seconde. L’évolution des systèmes de télécommunications rendent la tâche plus difficile, mais également plus stimulante pour les experts qui travaillent dans ces domaines.

Comme dans tous les pays où l’explosion d’Internet et des échanges électroniques ont fait fleurir des techniques de protection de l’information et de chiffrement, largement exploitées par les milieux terroristes, les très discrets spécialistes en « crypto » de la DGSE relèvent quotidiennement de nouveaux défis. Une lutte farouche se joue quotidiennement dans ce domaine.

Qu’ils travaillent dans le domaine des télécommunications, du traitement du signal, de l’informatique ou des mathématiques, les hommes et les femmes qui apportent leurs compétences à la DGSE le font dans une seule logique de performance. Disposant d’outils puissants, ces ingénieurs et techniciens bénéficient de formations complémentaires qui les portent à la pointe des technologies actuelles. Leur action s’inscrit au cœur de l’actualité : une source de motivation supplémentaire.

FORCE DE L’OMBRE : Les opérationnels de la DGSE

« Quand il revient, il est le seul, avec son chef, à savoir ce qu’il a fait. Même sa famille ne connaît ni le lieu ni la nature de sa mission. » Là encore, la clandestinité et le secret marquent les conditions et la nature du travail accompli. Cette spécificité essentielle écarte clairement un amalgame pourtant fréquent entre le Service Action (SA) et le Commandement des opérations spéciales (COS) au service du Chef d’état-major des armées. Le SA, rattaché à la Direction des opérations, est composé de plusieurs centaines d’hommes au service de la seule DGSE.

Les unités du SA sont un outil clandestin à la disposition unique du service de renseignement extérieur français. Le chef du SA tient à clarifier : « On ne se situe pas dans le monde des opérations militaires, mais dans le monde du renseignement clandestin et des actions non-revendicables. C’est un cadre fondamental. »
Dans toutes les opérations : recherche du renseignement, assistance, actions spéciales, les maîtres-mots sont « clandestinité » et « secret ». Ce qui sort complètement du cadre des opérations militaires ouvertes et revendicables, toujours conduites en uniforme, même lorsqu’elles sont discrètes. Ces dernières se placent en effet sous la protection du droit des conflits armés, y compris dans le cas des forces spéciales.

Dans le cas du service Action, les risques qu’encourent ces soldats sont d’une nature bien différente. Leur meilleure protection demeure donc de n’être jamais identifiés pour ce qu’ils sont ou font réellement. 

En conséquence, point de fastidieuse querelle. Une complémentarité plutôt évoquée. Comme toute la DGSE, le SA s’inscrit dans une logique de renseignement secret, au service de la décision politique.

Sur un scénario de crise, le travail fait par la DGSE doit être utile à la préparation d’une intervention du COS ou d’autres forces conventionnelles. La complémentarité avec ces derniers se concrétise en un ensemble de dispositions pratiques, de procédures et de techniques qui visent à faciliter leur engagement. Les finalités classiques du SA restent cependant très différentes dans leur nature, et essentiellement orientées sur la recherche du renseignement. « Le service Action n’est pas la composante militaire de la DGSE, mais sa branche opérationnelle pleinement intégrée dans le fonctionnement global » précise-t-on d’ailleurs. 

Et la formation nécessaire à l’acquisition de la culture « renseignement » est telle que les personnels du SA doivent s’immerger dans la DGSE et en adopter tous les comportements, modes de pensée et procédures. Cela bien qu’ils n’intègrent pas l’effectif global de la DGSE.

Soldats de l’ombre discrets et entraînés à ne pas se faire remarquer ou identifier, ces hommes et ces femmes entretiennent des capacités d’action spéciale clandestine très rarement mises en œuvres mais maintenues à niveau, « car il nous est demandé de las conserver », précise leur chef.

L’emploi premier du SA recouvre les missions de renseignement, d’assistance à des pays ou mouvements amis, et pour finir des actions de reconnaissance, d’identification et de marquage d’objectifs de toute nature. « Il ne s’agit pas prioritairement aujourd’hui d’actions brutales, violentes ou de destructions. Mais nous sommes prêts à les réaliser à tout moment et ceci grâce à un entraînement continu et très pointu. » S’adaptant continuellement aux capacités dont veut pouvoir disposer la DGSE, le SA travaille également sur les combinaisons de méthodes et de moyens. Il développe donc le travail en équipe en intégrant des experts venant d’autres directions de la DGSE. Une valeur ajoutée avec laquelle le SA partage un état et une culture commune : la clandestinité et le secret.

« La clandestinité, c’est la prise en compte de la sécurité dans tous ses aspects : les comportements, l’attitude, le travail ; c’est ce qui nous différencie fondamentalement des autres militaires ».

Repères : Le parcours au service Action

On se porte candidat pour le service Action, mais c’est le service Action qui vous choisit après vous avoir testé. Les hommes et femmes du SA sont d’origine militaire pour la plupart. « Certainement pas des commandos, mais souvent des parachutistes. » Les critères de sélection se fondent sur les qualités physiques, intellectuelles, psychologiques, morales (l’honnêteté, la modestie) « et un génie propre, une originalité, une capacité à la créativité, à l’inventivité. Cela, à partir du moment où les autres qualités sont acquises. Il peut s’agir par exemple d’un talent pour les langues, pour l’électronique ou une passion particulière… » L’éducation militaire est perçue comme excellente base de départ.  

La première évaluation est donc réalisée par les armées lors d’une affectation normale dans une unité classique. Après quoi le SA sélectionne et recrute de manière parfaitement autonome. Il fait passer des fiches proposant de se porter candidat. Puis il y a une phase de test, et si le candidat est retenu, il passe à la phase de formation. La base de cette dernière est celle d’agent clandestin. Elle confère cette culture commune à toute la DGSE, dont la culture du renseignement. Enfin, l’heureux élu est affecté dans une unité spécialisée suivant son orientation…

Les militaires restent relativement longtemps, car après leur spécialisation, la mise en œuvre de leur savoir-faire est progressive. « Cette formation dure deux ans pour être optimale. » Pour les sous-officiers, le cursus est interne. Pour les officiers, le cursus est identique au reste des armées. Il n’est en rien pénalisant dans l’ascension des niveaux hiérarchiques.
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Nom

____________________________________________________________

Prénoms
____________________________________________________________

Adresse
____________________________________________________________

Code postal
____________________________________________________________

Ville

____________________________________________________________

Pays

______________________ 
Âge
_______________________________

Profession
______________________ Société   _______________________________

Tarifs 


France et 
Étranger 
Jeunes - de 25 ans 
Supplément

DOM/TOM





DOM/TOM

avion & étranger   

6 mois (5 numéros) 
14€ 

20€  




11€ 

1 an (10 numéros) 
24€ 

34€ 

20€ 


21€ 

2 ans (20 numéros) 
43€ 

59€ 

37€ 


43€ 

Abonnements spéciaux pour militaires d'active et de la réserve

opérationnelle (sur justificatif) et militaires étrangers.

Tarifs 


France et 

Étranger 
 
Supplément DOM/TOM

DOM/TOM




avion & étranger   

6 mois (5 numéros) 
4€ 


5€ 


8€ 

1 an (10 numéros) 
8€ 


10€ 


16€ 

2 ans (20 numéros) 
16€ 


20€ 


32€ 

À retourner à : 

ECPAD-DGP-Abonnements

2 à 8 Route du fort

94205 Ivry sur Seine Cedex - France

Tél. 01 49 60 52 44 / Fax 01 49 60 58 92

Règlement : 

Chèque à l'ordre de :

M. l'agent comptable de l' ECPAD

Arrêté du 4 décembre 2002 portant organisation de la direction générale de la sécurité extérieure 
J.O n° 285 du 7 décembre 2002 page 20219
 

Décrets, arrêtés, circulaires
 

Textes généraux
 

Ministère de la défense
 

 

Arrêté du 4 décembre 2002 portant organisation de la direction générale de la sécurité extérieure  
 

NOR: DEFX0206126A  
 

Le Premier ministre et la ministre de la défense, 
 

Vu le décret n° 62-811 du 18 juillet 1962 modifié fixant les attributions du ministre des armées ; 
 

Vu le décret n° 82-306 du 2 avril 1982 portant création et fixant les attributions de la direction générale de la sécurité extérieure ; 
 

Vu le décret n° 2000-1178 du 4 décembre 2000 portant organisation de l’administration centrale du ministère de la défense, modifié par le décret n° 2001-1125 du 29 novembre 2001 et par le décret n° 2002-503 du 10 avril 2002, 
 

Arrêtent : 
 

Article 1
La direction générale de la sécurité extérieure comprend, outre les structures placées sous l’autorité directe du directeur général : 
 

- la direction de l’administration ; 
 

- la direction des opérations ; 
 

- la direction du renseignement ; 
 

- la direction de la stratégie ; 
 

- la direction technique. 
Article 2
Le directeur général de la sécurité extérieure est assisté d’un directeur de cabinet qui le remplace en cas d’absence ou d’empêchement. Il dispose d’un cabinet, du service de l’inspection générale et du service de sécurité. 
 

Le cabinet assiste le directeur général. 
 

Le service de l’inspection générale évalue et conseille l’ensemble des structures de la direction générale de la sécurité extérieure. 
 

Le service de sécurité définit et met en oeuvre les mesures destinées à assurer la sécurité du personnel et des installations de la direction générale de la sécurité extérieure ainsi que la protection de la confidentialité de ses structures, moyens et missions. 
Article 3
 

La direction de l’administration est chargée des missions d’administration générale pour l’ensemble des directions et services. 
 

1. Elle définit et met en oeuvre les politiques de recrutement et de gestion individuelle et collective du personnel civil de la direction générale de la sécurité extérieure ; elle assure, dans le cadre réglementaire applicable à ce personnel, la transposition et la mise en application des mesures réglementaires relatives à la fonction publique de l’Etat. 
 

Dans la limite des attributions ne relevant pas de la compétence propre des organismes de gestion militaire, elle définit et met en oeuvre la politique d’affectation du personnel militaire. 
 

Elle définit, en liaison avec l’ensemble des directions et services, et met en oeuvre la politique d’emploi et assure la prévision et le suivi des effectifs pour l’ensemble du personnel civil et militaire. 
 

2. Elle assure une fonction de conseil, d’expertise et d’assistance juridique et, à ce titre, participe, en liaison avec les organismes ministériels compétents, à la défense de l’administration ainsi qu’à la protection juridique des agents ; elle fait appliquer et contrôle les dispositions relatives à l’hygiène, à la sécurité et aux conditions de travail. 
 

3. Elle définit et met en oeuvre la politique de formation du personnel ainsi que les actions de formation ou de communication à destination d’autres administrations ou entités françaises ou étrangères dans le domaine de compétence de la direction générale de la sécurité extérieure. 
 

4. Elle est chargée de la préparation et de l’exécution du budget, de l’organisation et de la tenue de la comptabilité des recettes et des dépenses et du suivi de la gestion des crédits ; elle coordonne les procédures de répartition des ressources inscrites dans la loi de finances. Elle prépare les marchés, les passe et en suit l’exécution. 
 

5. Elle définit et met en oeuvre les politiques d’acquisition, de maintien en condition et de réforme des matériels et des infrastructures et assure le soutien dans ces domaines des directions et services mentionnés à l’article 1er du présent arrêté. 
Article 4
  

La direction des opérations participe à la recherche du renseignement et est chargée d’effectuer, dans le cadre des attributions fixées par le décret du 2 avril 1982 susvisé, toute action qui serait confiée par le Gouvernement. 
Article 5
  

La direction du renseignement est chargée de rechercher et d’exploiter les renseignements intéressant la sécurité de la France, de détecter et d’entraver, hors du territoire national, les activités d’espionnage dirigées contre les intérêts français afin d’en prévenir les conséquences, d’assurer les liaisons nécessaires avec les autres services ou organismes concernés et de fournir la synthèse des renseignements dont elle dispose. 
Article 6
  

La direction de la stratégie est chargée de la transmission et du suivi des orientations recueillies auprès des interlocuteurs officiels de la direction générale de la sécurité extérieure ainsi que de l’animation et de l’évaluation de la production de renseignements. 
Article 7
  

La direction technique est chargée de rechercher et d’exploiter les renseignements d’origine technique, de proposer et de mettre en oeuvre les orientations de la direction générale de la sécurité extérieure dans les domaines techniques. 
Article 8
  

Le directeur général de la sécurité extérieure est chargé de l’exécution du présent arrêté, qui sera publié au Journal officiel de la République française. 
 

Fait à Paris, le 4 décembre 2002. 
 

Le Premier ministre, 
Jean-Pierre Raffarin
La ministre de la défense,
Michèle Alliot-Marie
Décret n° 82-306 du 2 avril 1982 portant création et fixant les attributions de la direction générale de la sécurité extérieure

Décrets, arrêtés, circulaires
 

Textes généraux
 

Ministère de la défense

Décret n° 82-306 du 2 avril 1982 portant création et fixant les attributions de la direction générale de la sécurité extérieure.

Le Président de la République, 

Sur le rapport du Premier ministre et du ministre de la défense, 

Vu l'ordonnance n° 59-147 du 7 janvier 1959 portant organisation générale de la défense ; 

Vu le décret n° 62-811 du 18 juillet 1962 modifié fixant les attributions du ministre des armées ; 

Vu le décret n° 66-66 du 2 janvier 1966 portant rattachement du service de documentation extérieure et de contre-espionnage au ministère des armées ; 

Vu le décret n° 77-1343 du 6 décembre 1977 modifié portant organisation de l'administration centrale du ministère de la défense ; 

Décrète: 

Article 1

Il est créé une direction générale de la sécurité extérieure, placée sous l'autorité d'un directeur général relevant directement du ministre de la défense et nommé par décret en conseil des ministres. 

Article 2

La direction générale de la sécurité extérieure a pour mission, au profit du Gouvernement et en collaboration étroite avec les autres organismes concernés, de rechercher et d'exploiter les renseignements intéressant la sécurité de la France, ainsi que de détecter et d'entraver, hors du territoire national, les activités d'espionnage dirigées contre les intérêts français afin d'en prévenir les conséquences. 

Article 3

Pour l'exercice de ses missions, la direction générale de la sécurité extérieure est notamment chargée: 

D'assurer les liaisons nécessaires avec les autres services ou organismes concernés; 

D'effectuer, dans le cadre de ses attributions, toute action qui lui serait confiée par le Gouvernement; 

De fournir les synthèses des renseignements dont elle dispose. 

Article 4

L'organisation et le fonctionnement de la direction générale de la sécurité extérieure sont fixés par arrêté du ministre de la défense. 

Article 5

Le décret du 4 janvier 1946 portant création d'un service de documentation extérieure et de contre-espionnage est abrogé. 

Article 6

Le Premier ministre et le ministre de la défense sont chargés, chacun en ce qui le concerne, de l'exécution du présent décret, qui sera publié au Journal officiel de la République française. 

Fait à Paris, le 2 avril 1982.






� Le siège de la DGSE est appelé « piscine » en raison de la piscine municipale qui se situe juste à côté de ses locaux.


� La loi n°91-646 du 10 juillet 1991 donne la possibilité aux armées et à la DGSE, dans le cadre de leur mission de sécurité et de défense, de réaliser ces interceptions.


� UCLAT : Unité de coordination de la lutte anti-terrorisme ; UCRAM : Unité de coordination et de recherche anti-mafia.
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